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Panne mondiale CrowdStrike : pour tout résoudre, cliquez «
Souveraineté » ? 

Article rédigé par , le  Economie matin 06 août 2024

Source [Economie matin] : La récente panne liée au logiciel CrowdStrike Falcon a mis à nouveau en
lumière la fragilité de notre infrastructure numérique globale. Cet incident, d’ampleur mondiale, a suscité de
vives réactions en France concernant la souveraineté technologique. Evgeny Morosov, dans son livre « Pour
tout résoudre, cliquez ici », critiquait l’écosystème technologique visant à apporter systématiquement une
solution technique à tout problème sociétal. La souveraineté technologique ne résoudra pas le problème de
fond qui est de repenser en profondeur notre approche de la résilience dans un monde numérique de plus en
plus complexe.

Perdu dans le Dédale des octets 

Prenons de la hauteur et contemplons le labyrinthe qui apparaît sous nos yeux. La complexité croissante de
nos environnements numériques est au cœur du problème. L'interconnexion des réseaux et des services
cloud a créé un écosystème où une défaillance locale peut rapidement se propager à l'échelle mondiale,
facilitée par la concentration des acteurs. Il devient ainsi de plus en plus difficile d’anticiper l’ensemble des
conséquences d’une modification, même mineure, sur des chaînes de dépendances entre logiciels et services
intriqués. Cette complexité est aggravée par  , due à la réutilisation fréquentel'obésité des logiciels modernes
de programmes libres pour accélérer le développement et l'innovation, souvent au détriment de la
maintenabilité et de la sécurité. Les logiciels dits « souverains » n’y font pas exception.
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